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Nastavenie celého systému mdZe byt realizované pomocou webového prehliadaca (Chrome, Fire-
fox, ..).

Riadiaca jednotka Phoenix musi byt pripojenda k LAN sieti, alebo WiFi.

Po pripojeni zariadenia k sieti je mozné toto zariadenie konfigurovat cez predvolent IP adresu
192.168.0.254.

Pri zadani tejto IP adresy do webového prehliadaca by sa malo zobrazit hlavné okno:

Z

- S

software industry

AT YOUR SERVICE

® TechKeyb configuration

£+ System configuration

Prihlasovacie udaje:

Prihlasenie uzivatela bez administratorskych opravneni:
login: op

password: compact

Prihlasenie uzivatela administratorskymi opravneniami:

login: admin
password: [rturocks]
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RTUAdmin
Wifi DHCP server Modem VPN User management E-Mail DDNS Firewall HTTP server Tools « Journal OpenDAF Maintenance

System Network Wifi
settings @
Support VPN connection Timezone & Time

Hostname
Hostname: sol
Active: false Timezone: Europe/Bratislava v
Apply  [elS
Enabled: Apply
Apph
Date: 28112019
Time: 12:33

&9

NTP time synchronization PTP time synchronization

PTP enabled:

Apply

NTP enabled:

NTP server: pool ntp org
GPS$ enabled:
Apply

V systémovej karte je mozné nastavit zadkladné informacie o aplikacii ako:

Hostname (1) - Identifikacné meno zariadenia (zac¢ina pismenom a mo6ze obsahovat velké, malé

pismeno a ¢islo)

Support VPN connection (2) - Povolenie a zakazanie pripojenia pomocou VPN.
Ak je VPN povolené technik m6ze zasahovat do systému aj vzdialene cez webové

rozhranie.
Active - true - VPN je povolena, false - VPN is zakazana.

Ak je policko Enabled zaskrtnuté je mozné sa pripojit k VPN

Time (3) - Nastavenie ¢asu a datumu
a. Ak nie je povolend, ziadna automaticka synchronizacia ¢asu, je mozné ¢as nastavit manualne

Timezone: casova zéna

Date: datum

Time: Cas

b. AKje NTP synchronizacia povolena systém si automaticky zosynchronizuje ¢as

pomocou NTP serveru (pouzivatel musi vlozit IP adresu serveru).
NTP server: adresa NTP serveru, napriklad: pool.ntp.org

Date: datum

Time: Cas

Timezone: Casova zéna
ak je GPS synchronizéacia povolend je mozné zosynchronizovat ¢as pomocou GPS.

Je potrebné zvolit GPS channel.
(GPS synchronizacia je dostupna iba ak je zariadenie vybavené GPS modulom)

c. Akje NTP synchronizacia povolena je nevyhnutné, aby zariadenie bolo pripojené k internetu

Pre uloZenie zmien je potrebné stlacit tlacidlo Apply.

Apply
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V tomto okne je mozné nastavit celé pripojenie na internet.

Po povoleni DHCP si systém ziskava IP adresu z DHCP serveru.

System Network =~ Wifi DHCPserver  Modem VPN User management -

Network

NIC eth0 ethemet

Status

2: eth@: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1566 qdisc pfifo_fast state UP gria
link/ether 5@:2d:14:0a:db:22 brd ff:ff:ff:ff:ff:ff

inet 192.168.8.139/24 brd 192.168.8.255 scope global eth®:50

valid_1ft forever preferred_lft forever 2
4 3

o~
[

Configuration
@ Enabled
DHCP: K
YES v

Save oK

Pre ulozenie zmien stlacte Save, alebo Revent pre vratenie pévodného stavu

=

V pripade, Ze uzivatel nechce dostavat IP adresu z DHCP serveru je mozné zadat manudlne fixnd
IP adresu.

Status

2: eth®: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1588 qdisc pfifo_faa
link/ether 88:8c:c6:7e:10:51 brd Ff:ff:ff:ff:Fff:FF

inet 192.168.8.254/24 brd 192.168.8.255 scope global eth@

valid 1ft forever preferred 1ft forever

inet 192.168.8.57/24 brd 192.168.0.255 scope global secondary dyna
valid 1ft 414@7sec preferred 1ft 41487sec -
4 3

~
o

Configuration

# Enabled

DHCP: g

‘ NO v
{ ‘| )Stati: addresses:

192.168.0.254/24 n

Add
@)Gatewayi:

Add
@)DNS servers:

Add

5o | nevt B8
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Pridanie IP adresy (1):
1.Kliknutie do oblasti (1)

2. Zadanie IP adresy (format je IP adresa/maska napr.192.168.0.113/24)
3. Po stlaceni tlacidla Add bude IP adresa pridana

Je mozné pridat viacero IP adries a zariadene bude dostupné na kazdej jednej z nich.

Taktiez je mozné pouzivat DHCP a statickd IP adresu sticasne. Zariadene bude dostupné na kaz-
dej jednej z nich.

Pridavanie network gate (2) a DNS serveru (3) je podobné ako pridavanie IP adresy

Pre uloZenie zmien stlacte Save, alebo Revent pre vratenie pévodného stavu.

Poznamka: Pre pouzite WiFi je nutné pouzit WiFi adaptér.
Doporucovany je Ralink chip (Ralink RT5370). V opacnom pripade WiFi nemusi fungovat.

RTUAdmin

System Network Wifi DHCP server Modem VPN User management E-Mail

System-wide settings

Regulatory domain: SK

Enable wifi on boot:
Add station Add access point

V karte Wifi je mozné spravovat pripojenie pomocou Wifi.
Pri pouzivani Wifi je potrebné sa uistit, Ze firmvér Apolla je aktualizovany (z dévodu bezpeénosti

pipojenia). Zaroven sa uistite, Ze WiFi modul je zapojeni v USB konektore (prava strana zariade-
nia).

System-wide setting:
Regulatory domain: Je potrebné zadat regulacni doménu (napr. Slovakia-SK ...)
Enable Wifi on boot: Povolenie zapnutia WiFi pri zapnuti zariadenia. WiFi je povolend, ak
je vysvietené zelené Yes
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Pre nastavenie WIiFi pripojenia je potrebné klikndt na tlacidlo Add station.

Add station

Zvolte Interface pre pripojenie pomocou WiFi je potrebné vybrat moznost wlanO.

Po stlaceni tlacidla Add network sa zobrazi okno kde je mozné vyplnit SSID, alebo automaticky
vyhladat SSID stlacenim tlacidla Scan.

Nasledné je potrebné zvolit authentification (overenie). Pre siete bez overenia zvolte moznost
open. Pri sieti so Sifrovanim WP2 zvolte tito moznost a zadajte heslo.

Client station on wlan0
Interface: wilan0 M
Connection:
ssiD: I
Authentification: wpa2 v
Passphrase: I l

WiFi network scan

Mi EZ 41dBm

GIANZRAND KT _A7 ARm

Ak si zelate ulozit tieto nastavenia stlacte tlacidlo Save.
Ak je dana siet dostupna a pripojenie je Uspesne nakonfigurované zobrazi sa hlaska:
“COMPLETED with (N&zov WiFi siete)".

Client station on wlan0
Interface: wlan0 v
Connection: COMPLETED with "Mi"

Add network
SSID: Mi

Authentification: wpa2 v
Passphrase: d21273697133

1

Authentification: | R
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Pre odstranenie daného pripojenia stlacte tlacidlo Remove network.

Pre odstranenie vSetkych nakonfigurovanych pripojeni stlacte tlacidlo Remove.

Pre nastavenie Phoenix jednotky ako hotspot je potrebné kliknit na tlacidlo Add pod moznostou
access point.
Nasledne je potrebné nastavit:

- Interface: zvolte wlanO

- Channel: 1-13

- SSID: po zakliknuti moznosti hidden sa nebude nazov siete zobrazovat vo vyhladavani

- Operatin mode: a,b,g

- Maximum stations: maximalny pocet pripojenych zariadeni

- Authentification: autorizacia zvolte open pre moznost pripojenia bez

autorizacie, alebo wpa2 pre zabezpecent siet.
- Passphrase: pri zabezpecenej sieti je potrebné zadat pozadované heslo

Access point on wian0

Enabled:

Interface: wlan0

Channel: 1
SSID: Example Hidden
Operation mode: g
Maximum stations: 10
Authentification: wpa2

Passphrase: example123

Do systému je mozné nakonfigurovat niekolko pripojeni a hotspotov, ale uistite sa Ze aktivny je
iba jeden. VSetky dalSie nakonfigurované siete a hotspoty musia byt zakdzané a to tak, ze stlaci-
te tlacidlo vedla napisu Enabled nésledne by sa zelené Yes malo zmenit na cervené No.

Authentification: wpa2 v
Passphrase: d21273697133

Access point on wlan0 z

Enabled: m

Interface: wian0 K
Channel: 1

SsID: Example Hidden
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Konfiguracia DHCP serveru:
1. Je nevyhnutné zadat nazov serveru (Domain)
2. Zvolte Interface. Pre DHCP server na WiFi vyberte moznost wlan0, alebo pre
DHCP server s Ethernetovym pripojenim vyberte moznost eth0
3. IP ranges: Sem vloZzte rozsah IP adries, z ktorych bude DHCP server generovat adresy
4. Pre uloZenie konfiguracie je potrebné stlacit tlacidlo Save

em Network Wifi DHCP server Modem VPN User management E-Mail DDNS F

Enabled:
@ Domain: test

Interfaces:

®©

| Add interface + |

IP ranges: etho i
wlan0 x
—

Add IP range: )
First IP: | l

Last IP | l

Lease time [h] 1

Add range

® Ea=

System Netwark Modem User management DDNS Firewal HTTP server
Modem
Configuration Registration status
#) Enabled Acquired on
¢ PIN
PIN RSSI
dB ()
APN .
Service status
internet
0
Number .
Domain
*9#

0

Phoenix jednotka mo6ze byt vybavené GSM modulom. Pre pouzitie pripojenia pomocou tohoto
modulu je potrebného povolit zaskrtnutim policka Enabled.

Nasledne je potrebné vyplnit ndzov pristupového bodu APN, ak je SIM karta zabezpecena PIN
kédom je potrebné ho napisat do kolonky PIN.

Po ulozZeni nastavenia sa modem zacne automaticky registrovat a stav registracie spolocne s
pridelenou IP adresou je mozné najst v okne Registration status.
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System Network Wifi DHCP server Modem VPN User management E-M

vpn-0 [openvpn-client] % Remove

Status:

Not connected
=]

Protocol:

| TCP v

Server:

Cipher:
(default) v

CA certificate:

Client certificate:

Client key:

Systém umoznuje aj VPN pripojenie.
Kde je potrebné vyplnit:
-Protocol: TCP/UDP
-Server
-PORT
-CA certificate
-Client certificate
-Client key

V pripade problémov s konfiguraciu sa obratte na VPN poskytovatela.

V sekcii User management je mozné spravovat pouzivatelov systému a pridavat administrator-
ské prava.
RTUAdmIN System User management DDNS Journal OpenDAF Maintenance

User management

Users

User: v

[ 2aa [ Deiete |
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1. Pre vytvorenie nového uzivatela je potrebné stlacit tlacidlo Add

2. Po stlaceni tlacidla sa otvori okno v ktorom je potrebné vyplnit vSetky tidaje o pouzivatelovi

User management

Users

User:

Name: I I

Full name: | I

Privileged:

Password: | I

Retype
password:

Name: prihlasovacie meno pouzivatela

Full name: meno pouzivatela

Privileged: pre pridelenie administratorskych prav (pristup do sekcie nastaveni)
je potrebné zaskrtnuit toto pole.

Password: pristupové heslo

Retype password

3. Po spravnom vyplneni informacii je potrebné stlacit tlacidlo OK.

4. Pre potvrdenie a pouzitie vykonanych zmien stlacte Commit changes

Commit changes

5. Ak si zelate vratit vykonané zmeny stlacte Revert changes
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1. Pre Upravu Udajov o uzivatelovi vyberte uzivatela, ktorého tdaje chcete zmenit
User management

Users Y
User: | v

admin (RTU administrator)
op (RTU operator)
Mrkva (Martin Mrkvicka)

2. Nasledne stlacte Edit

3.Pozadované zmeny modzu byt vykonané v okne Users

Users
User:
Name: Mrkva
UID: 2002
Full name: Martin Mrkvicka

Privileged: ’
Password:

Retype
password:

Full name: meno pouzivatela
Privileged: pre pridelenie administratorskych prav (pristup do sekcie nastaveni)
je potrebné zaskrtnit toto pole.
Password: pristupové heslo
Name: prihlasovacie meno nie je mozné zmenit, ale je potrebné vytvorit nové konto

3. Po spravnom vyplneni informacii je potrebné stlacit tlacidlo OK.

4. Pre potvrdenie a pouzitie vykonanych zmien stlacte Commit changes

Commit changes

5. Ak si zelate vratit vykonané zmeny stlacte Revert changes
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1. Pre vymazanie uzivatelského konta je potrebné toto konto oznacit

User management

Users )
User: | - v

admin (RTU administrator)
op (RTU operator)
Mrkva (Martin Mrkvicka)

2. Nasledne stlacit tlacidlo Delete

5. Stlacte tlac¢idlo Commit changes ak naozaj chcete uloZit vsetky zmeny

5. Ak si zelate vratit vykonané zmeny stlacte Revert changes

E-mail je potrebné nastavit v pripade, ak si Zelate dostavat systémové upozornenia o alarmoch.

em Network Wifi DHCP server Modem VPN User management E-Mail DDNS Firewall HTTP s¢

Enabled: o
Mail server: mail tind sk
Port: 25
User: opendaf

Password:

Keep empty if you don't want to change password

Use TLS/SSL:

Domain: sender@server.com
Default recipient: recipient@server.com

Default subject:

=

Mail server: SMTP adresa serveru
Port: cislo SMTP portu
User: mailova adresa uzivatela
Password: heslo uzivatela
Default recipient: predvoleny prijemca spravy
Default subject: predvoleny predmet spravy
V pripade problémov s nastavenim e-mailu sa obratte na poskytovatela e-mailu.
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DDNS je server, ktory umoznuje zmeny v redlnom case, ktoré sa ukladaju na DNS server. DDNS
umoznuje vyuzivat DNS meno namiesto meniacej sa IP adresy.

DDNS musi byt nakonfigurovana iba v pripade pouzitia GSM pripojenia s dynamicky sa meniacou
IP adresou.

RTUAdmIN System User management DDNS Journal OpenDAF Maintenance

Dynamic DNS
Configure your DDNS provider
Enabled:
Provider: v
Login:
Password:
Retype password:
Hostname:

Update period [m]:

(o] s

1. Pre povolenie DDNS je potrebné zaskrtnut pole Enable.

Enabled:

Vyplnit spravne informacie:

Provider: Poskytovatel, kde je registrovana sluzba

Login: prihlasovacie meno do sluzby

Password: heslo k Gctu

Retype password: heslo k tuctu

Hostname: dynamické doménové meno

Update period [m]: ¢as obnovy IP adresy

V pripade problémov s konfigurdciou DDNS kontaktuje poskytovatela.

2. Po nakonfigurovani je potrebné ulozit zmeny stlacenim tlacidla Save

V tomto okne je mozné sa dostat ku vSetkym systémovym zaznamov.
RTUAdmMIN System User management DDNS Journal OpenDAF Maintenance

Journal

Unit:

|ﬁlter procesov -|— v

/v Only current boot

TR
zaznamy od posledneno "
H H o Timestamp Prio Message
Zd pn Utla Zaria den '@m 5-10-28 Of:46:14.4897 Runtime journal is using 4.0M (max allowed 8.0M, trying to leave 4.4M free of 25.5M available — current limit
2o ool d5: 14,5132 Runtime journal is using 4.0M (max allowed 8.0M, trying to leave 4.4M free of 25.5M available — current limit
2015-10-28 07:46:14.5192 Booting Linux on physical CPU 0x0
2015-10-28 07:46:14.520Z Initializing cgroup subsys cpu
2015-10-28 07:46:14.521Z Linux version 3.14.38 (stano@voyager) (gcc version 4.8.3 (Buildroot 2014.08-00284-g89%aa7cc-dirty) ) #2
2015-10-28 07:46:14.522Z CPU: ARMSZ26EJ-S [41069265] revision 5 (ARMVSTE]), car=00053177
2015-10-28 07:46:14.523Z CPU: VIVT data cache, VIVT instruction cache
2015-10-28 07:46:14.524Z Machine model: Ka-Ro electronics TX28 module
2015-10-28 07:46:14.524Z Memory policy: Data cache writeback

ge:r|50 T

=2}

v v O oun v O O
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OpenDAF sa sklada z prikazov a merani systému.
Tu mo6zete najst vSetky nastavenia vstupov a vystupov zo zariadenia.

Odporiacame tieto nastavenia nemenit. V opacnom pripade méze dojst k nefunkcénosti systému.

System Network Wifi DHCP server Modem VPN User management E-Mail DDNS Firewall

OpenDAF

Measurements

HTTP server

Tools ~ Journal OpenDAF

Search: B
Name Datatype Value Timestamp Quality Connector
M_ALARMS_DISABLED binary false  2019-11-21 15:26:42.810 Good PERSISTOR
M_AUTO_EN binary true  2019-11-26 13:42:14.249 Good PERSISTOR
M_BALLAST_00_00_00_03_ALIVE binary  false 09:13:56 Good ICE
M_BALLAST_00_00_00_03_ERR_CONTROL_GEAR  binary  false 09:13:56 Good ICE
M_BALLAST_00_00_00_03_ERR_LAMP binary  false 09:13:56 Good ICE
M_BALLAST_00_00_00_03_GROUP integer 0 2019-11-21 15:26:42.809 Good PERSISTOR
M_BALLAST_00_00_00_03_GROUP_RB integer 0 09:13:55 Bad, Communication failure PTNET
M_BALLAST_00_00_00_03_NETWORK_LEVEL integer 0 09:13:56 Bad, Not connected ™
M_BALLAST_00_00_00_03_PARENT_GROUP integer 0 1970-01-01 01:00:00.000 Bad ICE
M_BALLAST_00_00_00_03_PARENT_SP_COLOR integer 0 1970-01-01 01:00:00.000 Bad ICE
M_BALLAST_00_00_00_03_PARENT_SP_DQ0 binary  false 1970-01-0101:00:00.000 Bad ICE
M_BALLAST_00_00_00_03_PARENT_SP_EN integer 0 1970-01-01 01:00:00.000 Bad ICE
M_BALLAST_00_00_00_03_PARENT_SP_P integer 0 1970-01-01 01:00:00.000 Bad ICE
M_BALLAST_00_00_00_03_PARENT_SP_P_IDLE integer 0 1970-01-01 01:00:00.000 Bad ICE
M RAITAST NN NN NN N2 PARFNT QP SF FN intenar N 10700101 N1-ANNA NAN . Rad IrF
RTUAdmin
S Wifi Modem PN E-Ma! DDNS all
Maintenance
[Verzia firmveru | oz
Restart

Sl |aplikacie/zariadenia

Firmware update

[Aktualizacie firmveéru|

Choose File | No file chosen

File:

[Aktualizacia linuxu finux kernel update

File:

Choose File | No file chosen

Perform factory reset on next reboot

reboot

15

Address

ALARMS_DISABLED

AUTO_EN
seen_to_alive("M_BALLAST_00_00_00_0
sol.network ballast("00:00:00:03").iceDeco
sol.network ballast("00:00:00:03").iceDeco
BALLAST_00_00_00_03_GROUP

M 00:00:00:00:00:03.0.0

network_level 00:00:00.03
follow_group_assign("00:00:00:03");
follow_group_sp("00:00:00:03","sp_color_:
follow_group_sp("00:00:00:03","sp_do0_s
follow_group_sp("00:00:00:03" "sp_en_se
follow_group_sp("00:00:00:03""sp_p_set"
follow_group_sp("00:00:00:03","sp_p_idle,

followw arniine en™NNANNNNA" "en car an

Maintenance
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1. Stlacte tlacidlo Vybrat subor
-Nésledne je potrebné vybrat spravny sdbor v pocitaci
2. Stlacenim tlacidla Submit potvrdite vybrany subor

Firmware update

@ File: Choose File | No file chosen

Aktualizacie firmvéru sa vykona po stlaceni tlacidla Reboot

Varovanie: Zariadenie pocas aktualizacie firmvéru Linuxového jadra
nemd&ze byt odpojené od napdjacie napatia.
V opac¢nom pripade nebude mozné znovu zapnut zariadenie.
1. Stlacte tlacidlo Vybrat sibor
-Nasledne je potrebné vybrat spravny sibor v pocitaci
2. Stlacenim tlacidla Submit potvrdite vybrany sibor

Linux kernel update

@ File: Choose File | No file chosen

@ En

Aktualizacia firmvéru Linuxového jadra sa vykona po stlaceni tlac¢idla Reboot

Pre obnovenie tovarenskych nastaveni je potrebné zaskrtndit kolénku
Perform factory reset on next boot.
Varovanie: Obnovenie na tovarenské nastavenie vymaze vSetky konfiguracie.
Ak si Zzelate zanechat niektoré konfiguracie je potrebné zaskrtnit pole vedla nazvu

. 7 konfiguracie.

w Perform factory reset on next reboot

Keep configuration for modules: ) ddns users groups firewall lighttpd network vpn modem ttysplit ntpclient pip timezone email wifi ser2net dhepd

Obnovenie tovarenskych nastaveni sa vykona po stlacenitlac¢idla Reboot

Apollo 16



A

INDUSTRY

T-Industry, s.r.o. tel.: +421 69 200 1178
Hostaky 910/49 mob.: +421907 712 955
907 01 Myjava web: www.tind.sk
Slovenskd Republika email: tind@tind.sk

[=:



